Zasady bezpiecznego korzystania z Internetu

Rozwo6j technologii informatycznych wiaze si¢ z popularyzacja komunikacji
z ludZzmi zupelnie anonimowymi. Coraz czesciej korzystamy z rdéznego typu
utatwien, ktore niesie Internet, czy to kontakt ze znajomymi, czy zakupy na
odleglos¢, czy tez zamowienie biletow do kina. Jednakze korzystanie z Internetu
wigze si¢ tez z réznymi niebezpieczenstwami. Waznym aspektem
zabezpieczenia si¢ przed cyberprzestgpstwami jest z pewnoscig korzystanie z
odpowiednich programéw antywirusowych, antyspyware (zabezpieczaja przed
programami szpiegujacymi), firewall (ochrona przed atakami hakeréw ora
ztosliwym oprogramowaniem). Nalezy pami¢tac, aby programy te pochodzity z
legalnego zrédta 1 byly uaktualniane. Program antywirusowy jest dobry do
momentu, gdy ma aktualng baz¢ sygnatur wirusow. Waznym aspektem ochrony
jest rowniez aktualizacja systemu operacyjnego, a takze przegladarek oraz
dodatkow (java, flash). To tu najczesciej pojawiajg si¢ luki, ktore umozliwiajg
dostep do komputera przez osoby nieuprawnione. Warto pamigta¢ o

nastepujacych zasadach korzystania z Internetu.

1. Cenmy prywatnos¢.
Pamigtaj o chronieniu prywatno$ci swojej oraz swojej rodziny,
znajomych. Zwracaj uwage komu i gdzie podajesz dane osobowe,
wysylasz swoje zdjecia. Nic co trafia do Internetu, nie ginie!

2. Wybierajmy zaufane portale.
Szukajac ofert nalezy korzysta¢ ze znanych i zaufanych portali.
Sprawdzajmy rowniez oOpinie innych internautéw na temat danej firmy.
Warto zauwazy¢, ze bezpieczniejsze jest korzystanie ze specjalistycznych
portali transakcyjnych.  Jezeli za posrednictwem takiego portalu

popelnione zostanie oszustwo, mamy wigksze szanse na wyjasnienie



sprawy przez policj¢. Mianowicie, spotka prowadzaca portal posiada
wiele niezbednych informacji, ktore z pewnos$cig utatwig policji
prowadzenie dochodzenia. Zauwazy¢ nalezy, ze rowniez sama spoOika
moze wywiera¢ nacisk na nieuczciwego uzytkownika. WSszystkie te
aspekty zwiekszaja bezpieczenstwo transakcji.

. Stosujmy trudne hasta.

Stosowanie haset typu ,kasial999” z pewnoscig jest tatwe do
zapamigtania, ale jednoczes$nie tatwe do zlamania. Aby hasto byto silne
nalezy stosowac zaréwno litery, cyfry, a takze znaki specjalne, np. #,
&. Uzycie klawisza shift ze znakami z poprzedniego hasta umacnia je 1 w
efekcie otrzymujemy hasto: ,kAsi@!99(”. Warto jednak stara¢ si¢, aby
nasze hasto nie stanowito oczywistych ciggow znakow, np. bedacych
imieniem, datg urodzenia, popularnych stow.

. Rdézne konta, rozne hasta.

Korzystajmy z r6znych haset do réznych kont. Warto rowniez posiadac
rozne konta mailowe do rdéznych celow (np. zawodowych,
spotecznosciowych itp.).

. Uwaga rejestracja!

Rejestracja oraz instalacja oprogramowania to wazny proces. Zatem
przeczytaymy doktadnie informacje, ktore nam sg przekazywane.
SprawdZmy, czy rzeczywiscie na musimy si¢ na wszystko zgodzi¢ (takie
pola najczesciej zaznaczane sg symbolem *).

. Masz e-mail!

Nie otwieraj podejrzanych wiadomosci e-mail, a w zadnym wypadku nie
wysytaj swoich hasetl dostepu.

. Praca na cudzym komputerze.

Uzywajac ogolnodostgpnych komputerow korzystaj z przegladarki
w trybie incognito.

. Rozsadnie pobieraj.



Dane pobieraj tylko z zaufanych i zweryfikowanych witryn oferujacych
legalne oprogramowanie.

9. Hotspot nie do wszystkiego.
Korzystajac Hotspotow oraz innych ogolnodostepnych sieci lepiej
zrezygnowac¢ z logowania si¢ do konta bankowego oraz innych waznych
kont.

10. Bankujesz? Zachowaj ostroznos¢.
Korzystajac ze stron bankowych, sprawdzajmy, czy nawigzane zostato
potaczenie szyfrowane. Swiadczy o tym poczatek adresu https:// oraz
symbol zamknigtej klodki. Dodatkowo mozna sprawdzi¢ informacje
o certyfikacie cyfrowym, m. in. jego waznos$¢, na kogo jest wystawiony.
W tym celu nalezy klikng¢ na symbol kiodki 1 zapoznac¢ si¢ z

informacjami.



